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Breve apresentacéo

Porqué um Guia Juridico da Internet em Portugal ?

Esta ndo € uma obra de doutrina, nem é uma mera coleccéo de sites.
Aqui, pretendemos colocar nas maos dos praticos um pequeno Guia
contendo o0 essencial para estar na Internet em Portugal .

E dbviaalimitaco do nosso escopo, privilegiando anossaexperiéncia,
jdque ndo faltam obras de indole geral .

O que este Guia pretende € fornecer ao nedfito um primeiro sistema
de orientacdo com as principais coordenadas nesta area, e aos ja
familiarizados com estas matérias uma apresentagdo sistematizada
das mesmas, para consultaimediata.

Como a informagdo ndo se cristaliza, é provavel que venham a ser
necessarias ulteriores adaptacdes, que acompanhem o constante
desenvolvimento da Sociedade da Informagéo.

E dbvio que subsistem &reas onde, mesmo entre nos, estdo disponiveis
jamuitos elementos, ou onde as préticasjaestao consolidadas; outras,
porém ainda estdo a espera de nascer ou crescer.

Porém, nessas areas onde a densidade normativa é muito inferior ou
praticamente inexistente, ainda assim, porque sd0 muitas vezes
matérias de grande actualidade, deixamos a gumas pistas de orientagéo.

Finalmente, este Guia inclui ainda uma lista dos principais cursos
complementares nesta area, onde o leitor podera adquirir ndo so a
indispensavel formagdo, como informacdo permanente e actualizada.

Escusado sera dizer que este Guia € um pequeno roteiro de temas
com uma fungdo adjuvante ou complementar ao conhecimento do
Direito da Sociedade da Informacéo.






I ntroducéo

De 1998 para 1999, o nimero de utilizadores da Net anivel mundial
aumentou 55%. O nimero de “hosts’ na Internet aumentou 46% e o
numero de servidores Web aumentou 128%.

As perspectivas de crescimento do mercado nacional parao Comér-
cio Electrénico, navertente do comércio empresa-a-empresa, so de
124,4 milhdes de contos em 2001 e na vertente do comércio empre-
Sa-a-consumidor, de 24,5 milhdes de contos.

A Internet € uma das inovagdes tecnol égicas mais promissoras da
nossa era.

Com um computador, um modem e uma linhatelef6nica, ou mesmo
um telemével com WAP, é hoje possivel adquirir praticamente qual -
quer bem ou servigo, estar em contacto com qual quer pessoa ou ins-
tituicao em qual quer parte do mundo, ler umlivro, ouvir musica, rece-
ber correio ou simplesmente navegar sem destino.

Jafoi publicadaagumalegislagdo e foram aprovadas vérias medidas
no ambito da construgdo da Sociedade da Informagéo.

A “viagem” jacomegou e al ertam-se 0s havegantes portugueses para
o facto de estarealidade no estar, de formaalguma, a passar ao lado
do nosso pais.
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NoMES DE DoMmiNIO

Seccéo 1
Breve introducdo aos nomes de dominio

Todos os componentes de uma pagina na Internet tém um endereco
conhecido tecnicamente como Uniform Resource Locator (URL) que
apresenta a seguinte configuracao:

URL - http.//www.centroatlantico.pt

O sistema de dominios (Domain Names System ou DNS) faz
corresponder a um serial de numeros (Internet Protocol Address ou
IP, no nosso exemplo, 999.888.444.222) atribuidos a cada maquina
ligada a net (IP estatico) ou a cada ligacao ao fornecedor de acesso
(IP dindmico) um nome alfanumérico, para que o referido endereco
seja mais facilmente memorizavel e, logo, mais fécil de usar.

Os nomes de dominio podem conter 37 caracteres (26 letras, 10
algarismos e um hifen) estando ja na calha o registo de nomes de
dominio com GTLD’s <.com>, <.org>, <.net> em alfabeto oriental
(chinés, japonés e coreano) podendo o0 nimero total de caracteres
ascender aos 40.282 .
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Os nomes de dominio s&o atribuidos por
entidades devidamente autorizadas
(«Registars») para o efeito pela entidade
gue rege a infra-estrutura do DNS que é "(
actualmente o ICANN (/nternet Corpo-
ration for Assigned Names and Num-

bers). I C A N N

http://mww.icann.org

Existem varios tipos de nomes de dominio:

1) Global Generic Top Level Domain Names (GTLD’s) que sao os
chamados «dominios de topox»:

.com .net .org

Tendencialmente, a cada um destes GTLD’s corresponderia uma
entidade, respectivamente, relacionada com comércio e empresas,
com a Internet ou com organizac¢des sem fins lucrativos. Porém, na
pratica, esta regra tem sido desvirtuada.

.gov usado pelo Governo Americano
.edu entidades relacionadas com o ensino

.Int usado por organiza¢des de ambito internacional

Em Novembro de 2000 foram aprovados novos dominios de topo,
gue s6 comecardo a ser atribuidos em 2001. Antes da sua entrada
em vigor, e para salvaguardar os proprietarios de dominios anteriores
e marcas registadas existird o chamado «Sunrise Period» para
permitir a actualizacdo/regularizacao dos registos antes da abertura
ao publico em geral.
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Os novos dominios serdo:

.aero a ser registado pela Société Internationale de
Télécommunications Aéronautiques - SITA
(Bélgica)

.biz a ser registado pela JVTeam

.coop a ser registado pela National Cooperative Busi-
ness Association

.info a ser registado pela Afilias, um Consorcio de 19
Registos

.name  aserregistado pelo The Global Name Registry

.museum a ser registado pela Museum Domains Manage-
ment Association

.pro a ser registado pela RegistryPro Ltd.(Irlanda)

2) Country Code Top Level Domain Names (CcTLD’s):

Este € o caso do sufixo .pt cuja atribuicdo se encontra a cargo de
uma entidade privada sem fins lucrativos que é a Fundacao para a
Computacao Cientifica Nacional (FCCN — http//:www.fccn. pt)

Certos grupos especificos, como forma de fugir as malhas aperta-
das dos registos .com, recorrem a dominios de topo de paises cuja
configuracdo se adequa a sua actividade, tais como .tm (Turqueme-
nistdo/Trademark), .tv (Tuvalu/empresas na area da televisao) e .md
(Moldova/profissdes médicas).

Também surgira brevemente, em resultado do Plano de Acgéo
eEuropa (*) aprovado na reunido do Conselho Europeu da Feira e
como um meio de incentivar o comércio electrénico dos Quinze, o
dominio .eu para as entidades das mais diversas areas (comercial,
organizacdes, etc.) desde que se situem na Unido Europeia, ndo
eliminando os CcTLD'S.

! Vide infra capitulo «Estado Portugués na Internet»
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2) Second Level Domain Names (SLD’s)
Surgem imediatamente a esquerda do ponto (dot)
3) Niveis Adicionais

Existe quem defenda a existéncia de dominios de terceiro, quarto ou
mesmo quinto niveis.

No registo de nomes de dominio, a nivel dos GTLD'’s, funciona a
regra «First Come, First Served», o que significa que, em principio,
guem registar primeiro um nome de dominio ficard com o direito de
0 usar, precludindo registos futuros iguais ou confundiveis sob o
mesmo GTLD. Todavia, o registo de um dominio de segundo nivel
em .com, .org e .net ndo excluem a hipétese de registar um dominio
igual com um dominio de topo nacional.

Além de funcionar como um enderec¢o, os nomes de dominio, dado
0 acréscimo do comércio electrénico a nivel mundial, tém vindo a
assumir também a funcao de sinal distintivo de comércio, funcionando
como uma marca ou um nome de estabelecimento, dai que surjam
tens6es com marcas e/ou estabelecimentos pré-existentes e
geograficamente situados.

Seccao 2
A OMPI e os litigios relativos ao registo de do-
minios: o «Cybersquatting»

81 PerspectivaGeral

O «cybersquatting» consiste na pratica de registar nomes de dominio,
usualmente de ma fé, aproveitando a rigidez da regra «First come,
first served», dado o objectivo de retirar beneficios monetarios ou
outros a partir da propriedade desse registo. O «cybersquatting»
surge geralmente devido a deficiente coordenacéao do registo de domi-
nios com o registo de marcas.
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O ICANN adoptou em 26 de Agosto e 24 de Outubro de 1999 uma
politica com vista a resolucao dos litigios emergentes do registo de
dominios, conhecida como Uniform Domain-Name Dispute Resolu-
tion (URDP). Esta politica é aplicada nomeadamente pelo Centro de
Arbitragem e Mediagcédo da Word Intellectual Property Organization
(WIPQO) de acordo com as WIPO Supplemental Rules for Uniform
Domain Name Dispute Resolution Policy.

p St It | b 117 3 ARH | U Um ome Copi osidm Fod g Ml it s b by 1110955
Y
- Uniferm Demain-Name
Dispute-Resolution Palicy
[

Generic Top Level Domains [gTLDs): .com, .net, .org

- Frincipal Documents
LS

Estas regras podem ser consultadas em:

http://wipo2.wipo.int/process1/report/doc/index/html
http://arbiter.wipo.int/arbitration/arbitration-rules/complete. html
http://www.icann.org/udrp/udrp-policy-24o0ct99.htm
http://www.icann.org/udrp/udrp-rules-24oct99.htm

Alguns tracos gerais das regras de resolugdo de conflitos sobre no-
mes de dominio da WIPO, isto €, da OMPI (Organizacdo Mundial de
Propriedade Intelectual):

O procedimento de resolugéo tera inicio quando um terceiro apre-
sentar queixa (enviada em disquete e por meios electrénicos), pe-
rante uma entidade devidamente creditada para a resolucdo de con-
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flitos, alegando que o utilizador de um determinado nome de domi-
nio:
— tem um nome de dominio idéntico ou confundivel com uma
marca sobre a qual o queixoso tem direitos privativos;
— nao tem nenhum interesse legitimo em relacdo ao nome de
dominio;
— o registo desse nome foi efectuado de ma-fé;
— a utilizacdo desse dominio esta a ser efectuada de ma fé;

(Estes requisitos sdo cumulativos)

Além de cumprir uma série de requisitos formais, o queixoso opta,
desde logo, por um arbitro ou um painel de trés arbitros.

O queixoso tera de provar os elementos da queixa, nomeadamente
o relativo a ma-fé, demonstrando que:

— o0 registo ou aquisicdo do nome de dominio teve como
objectivo principal a venda, locacdo ou outra forma de
transferéncia do registo para o queixoso ou para um
concorrente seu;

— que o registante tem como pratica corrente registar nomes
de dominio como forma de impedir que o titular dos direitos
sobre determinada marca tenha um nome de dominio
correspondente a esta;

— que o registante é concorrente, e ao registar o nome de
dominio agiu numa manobra de concorréncia desleal;

— que o registo do nome de dominio teve como objectivo atrair
utilizadores para a pagina do registante, através de qualquer
forma de confundibilidade com a marca do queixoso: dando-
-0 como patrocinador da pagina, afiliado etc.

E, entdo, enviado a entidade que registou o dominio em litigio um
pedido de verificacdo e descricdo do registo.
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Caso a queixa tenha deficiéncias a nivel formal ou outras, o queixo-
so é convidado a aperfeicoa-la, apos o que se faz uma declaracao
de conformidade da queixa com as regras de resolucdo do ICANN e
da entidade perante a qual o queixoso apresentou a queixa.

S&o0 pagas as custas relativas a nomeacéo de um arbitro ou de um
painel arbitral de trés elementos.

Ap0s estes procedimentos, o titular do nome de dominio é notificado
da queixa e do inicio do processo arbitral, a fim de a contestar, de-
monstrando que:

— o registo e utilizagdo do nome de dominio foram efectuados
de boa-fé;

— apesar de nao ser titular da marca é comercialmente
conhecido como titular desse nome de dominio;

— 0 Uuso que esta a ser efectuado é legitimo, néo se
pretendendo obter nenhum beneficio comercial.

Além de cumprir uma série de requisitos formais, pode constar da
resposta a op¢ao por recorrer a um painel arbitral, em vez de a um
arbitro singular, como tinha sido requerido pelo queixoso. E também
efectuada, no caso de se concordar com a resolucao por um painel
arbitral, a escolha de um dos arbitros.

O processo € todo efectuado de forma escrita, salvo raras excep-
¢Oes, onde o arbitro ou o painel decidam que a audiéncia das partes
é imprescindivel & decisao do litigio.

Antes da deciséo as partes podem resolver o litigio por acordo.

O painel decide, sendo essa decisdo comunicada as partes.

Além da WIPO, existem outras entidades que resolvem disputas
sobre domains (listagem de 17 de Outubro de 2000):
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[EResOLUTION

gl File a Complaint:

skt it ac o o ke dapstes i tha Aokog

o | —

« eResolution [eRes]

T T i —

«  The National Arbitration Forum [NAF]

§2 Exemplos de alguns dominios objecto de litigio:

— Registo de determinada marcaou nome de estabelecimento
(de forma isolada ou massiva) para venda posterior ao
legitimo titular.
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Caso Lusomundo

A Lusomundo-Sociedade Gestora de Participagdes Sociais, S.A. e
a Lusomundo Audiovisuais, S.A. viram resolvida uma disputa, no
final de 2000, em relagdo ao nome de dominio www.lusomundo.com
em seu favor pelo Centro de Arbitragem e Mediacdo da WIPO. No
caso, havia um registo do respectivo nome de dominio feita por um
empresario espanhol, posteriormente ao registo da marca em Por-
tugal, com o intuito de obter lucro com a venda da propriedade do
registo a referida empresa.

Foi dado como provado que este registo fora feito claramente de
ma-fé, tratando-se de um caso de «cybersquatting», pelos seguintes
motivos:

— «Lusomundo» é uma marca registada;

— O empresério espanhol ndo tinha nenhum interesse legitimo
no nome de dominio;

— O registo surgiu na sequéncia da abertura de salas de
cinema Lusomundo em Madrid, sendo muito provavel que o
empresario conhecesse ja a marca Lusomundo;

— A péagina encontrava-se, desde o registo, «Em Construcao»;

— O empresario espanhol contactou os advogados da
Lusomundo com vista a negociar a propriedade do dito
registo.

(A decisdo encontra-se em:
http://arbiter.wipo.int/domains/decisions/html/d2000-0523. html)

— Acambarcamento de dominios

Registo massivo de dominios como forma de salvaguarda das suas
marcas e proteccdo contra a concorréncia.
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Caso Harry Potter

Neste caso foram registados 107 dominios baseados no personagem
de ficcdo Harry Potter, logo apds o anuncio de um filme baseado
neste. A decisédo foi, obviamente, a favor da Time Warner, legitima
detentora dos direitos relacionados com os ja publicados quatro livros
desse personagem.

(A decisdo encontra-se em:
http://arbiter.wipo.int/domains/decisions/html/d2000-1254.html)

— Uso de marcas em «metatags» e disfarcadas na cor dapagina
inicial

Os «metatags» sao os descritivos do conteido de uma pagina que
dao as palavras-chave para os programas de leitura da maioria dos
motores de busca, indexando as paginas na busca. Geralmente
invisiveis, sdo acessiveis ao utilizador do Internet Explorer escolhendo
No menu as opgdes «view» e «source», e ao utilizador do Netscape
pela seleccédo das opches «View» e «Page Source».

Todavia, muitos motores de busca ndo fazem a indexacédo das
paginas em busca através dos «metatags» mas através da pagina
inicial de um site, podendo nesta disfarcar-se certas palavras,
imprimindo-as da mesma cor que o fundo da péagina.

www.terriwells.com

A Playboy Americana processou a ex-playmate Terri Wells por esta
ter usado a marca registada Playboy e Playmate nos «metatags»
da sua pagina pessoal. Porém, visto tratar-se de uma antiga Play-
mate, o tribunal deu-lhe razdo nao considerando haver violacédo dos
direitos da Playboy em relacéo a sua marca.
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— Uso da popularidade de determinada marca, muitas vezes
através de ligeiras alteracdes ortograficas, para atrair utili-
zadores para outros sites, nomeadamente pornograficos;

http://mww.whitehouse.com (e néo .gov)
http:/imww.yahooka.com (clara semelhanca com o
domain name «Yahoo!»)

— Registo de nomes de pessoas famosas;

A empresa Seara.com, numa ac¢ao promocional do seu site,
registou, no final do ano 2000, dominios pessoais com nomes de
mais de 400 personalidades nacionais, entre elas o Primeiro-Ministro
Antdnio Guterres, com o intuito de oferecer esses registos (validos e
pagos por um ano) aos titulares dos respectivos nomes.

Esta accdo demonstrou a facilidade existente em registar nomes de
dominio nomeadamente sob o GTLD .com, e alertou as personalida-
des publicas portuguesas para a sua vulnerabilidade face ao cyber-
squatting.

Até porque nas suas tentativas de registo esbarrou com registos
prévios por parte de outra empresa portuguesa, a DomDigital.com,
gue ja havia registado vérias personalidades dos varios quadrantes
politicos nacionais. E esbarrou também com registos de nomes
nacionais feitos por ilustres cidaddos anénimos de varias
nacionalidades.

Seccao 3
O registo dos nomes de dominio em Portugal
pela FCCN

Em Portugal, a FCCN — Fundacéo para a Computacdo Cientifica
Nacional é a entidade responsavel pelo registo dos dominios



